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ONTRA EL ENEMIGO
MAS DIFUSO

£l MUNDO OCCIDENTAL PERFECCIONA LOS |
SISTEMAS EXPERTOS APLICADOS A LA DETECCION

4

Y SIMULACION DE CONFLICTOS TERRORISTAS

MYRIAM REDONDO

EE UU ya era consciente, mucho
antes de los ataques sobre su terri-
torio, de los puntos débiles de su
sistema de defensa frente a ese nuevo tipo de
amenazas que escapan al concepto tradicio-
nal de guerra, y en especial frente al terroris-
mo. Equipos de investigacién trabajan desde
hace afios para sus servicios de inteligencia
tratando de enyesar, sobre todo, las grietas en
materia de informacién. Desarrollan “siste-
mas expertos”, programas de inteligencia
artificial que imitan el saber hacer humano y
permiten simular conflictos, ensayar la mejor
respuesta frente a ellos o, lo que ahora
muchos consideran més importante, detec-
tarlos en su rafz. Espafia también los utiliza
en su lucha contra ETA.

Son malos tiempos para conseguir infor-
macién en DARPA, la agencia de proyectos
de investigacién avanzada para la defensa
norteamericana. Su servicio de relaciones
externas es amable pero rotundo: en estos
momentos no permite entrevistas y solo faci-
lita informacién poco actualizada. Los ata-
ques del 11 de septiembre no invitan mucho
a hablar, y menos si se trata de terrorismo.
Un érea sobre el que los sistemas expertos
(SE) tienen mucho que decir.

Los SE, también llamados sistemas basa-

EL ORACULO DIGITAL

JOAN CARLES AMBROJO

Las agencias de inteligencia norteameri-

canas sufren de insomnio. Se enfrentan
a unos 60 grupos terroristas en activo (suman
100.000 miembros) y otras 500 organizaciones
radicales potencialmente peligrosas (totalizan un
millén de individuos) diseminadas por el mundo.
Para evitar actos criminales, los analistas necesi-

dos en el conocimiento (knowledge based sys-
tems), son programas informaticos de simu-
lacién que resuelven problemas con la efica-
cia de un especialista en la materia. Un
experto real transmite primero todos sus
conocimientos al sistema y, basindose en
este “saber hacer” humano, potentes motores
de inferencia permiten después al ordenador
resolver por si mismo situaciones hipoteéticas,
relacionando conceptos, interpretindolos y
llegando a conclusiones. La perfeccion es tal,
que el mismo especialista que ha “donado”
sus conocimientos al programa puede apren-
der de sus avances.

Hace afios que se conocen -llegaron de
la mano de la inteligencia artificial a
mediados de los sesenta—, y los emplean
numerosos paises en las aplicaciones mas
diversas. El mayor éxito se ha visto en
medicina, donde el ejemplo més recurren-
te es el de los programas que permiten
diagnosticar enfermedades a partir dela
introduccién de sus sintomas. Los SE se
han aplicado también a otros muchos cam-
pos, como el de la proteccion civil (evacua-
ciones, gestién de crisis), el medio
ambiente (prevencion y reaccion ante
fugas radioactivas o inundaciones) o la
economia (manejo bursatil, toma de deci-
siones, gestion empresarial...).

Aunque los servicios de inteligencia traba-

tan identificar con suficiente antelacion cuando y
dénde podrian golpear este tipo de grupos.

Los analistas de inteligencia necesitan consul-
tar grandes cantidades de informacién, clasifica-
da y de fuentes abiertas, para reunir las pruebas
que les permitan entender las actividades de los
grupos terroristas. En la situacion actual, diaria-
mente reciben 10.000 mensajes de fuentes y
vias diferentes. Deben extraer la informacion de

Pautas de comportamiento

Informacion multidimensional

My

Modelaciéon del comportamiento

Razonamiento del adversario

Guerra
convencional

jaban con ellos ya en los afios noventa, las
aplicaciones de los SE al mundo de la defen-
sa son relativamente poco conocidas, y en el
4mbito concreto del terrorismo puede decirse

los hechos manualmente, determinar su relevan-
cia, enlazarlos y evaluarlos. Y para predecir el
potencial rango de acciones, necesitan modelar
sus creencias y los patrones de comportamientc

Detectar las amenazas asimétricas requiere u
nuevo nivel de vigilancia y analisis automatico
de todo tipo de informacion (documentos escri-
tos, paginas web, e-mail) para extraer, descubril
y unir los distintos datos a partir de extensas
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Simulacion de guerra en entornos asimétricos

El cuadro refleja los multiples aspectos que se tienen en cuenta para llegar a predecir acciones
futuras de un enemigo hipotético. El valor del programa estéa en incluir la incertidumbre:

Restricciones asimétricas

restricciones convencionales, asimétricas, el tiempo, y la amplia variedad de conductas disponibles.

DARPA, la agencia de proyectos de
investigacion avanzada de Estados
Unidos, trabaja en nuevos sistemas que
incluyen una variante hasta ahora poco
estudiada: la inteligencia del enemigo.

Sus pautas de comportamiento pasan a
primer plano en una guerra en la que tie-

Restricciones convencionales

Tiempo

nen mayor influencia sus consideracio-
nes personales que los componentes
geograficos o doctrinales

SPUDDER (INFOGRAFIA BASADA EN LA PAGINA WEB OE DARPA)

-

E

Operaciones no convencionales

de una guerra

Terrorismo/
contraterrorismo

que su aplicacién no ha hecho mis que
comenzar. Como explica James A. Hendler,
director del Laboratorio de Tecnologias
Avanzadas de la Informacién en la

- -

fuentes, clasificadas y sin clasificar (especial-
mente fuentes abiertas), para representar y eva-
luar el significado de los datos relacionados y
para aprender modelos que dirijan la extraccién
y el descubrimiento de enlaces. “La nueva ame-
naza asimetrica es especialmente pequefa, qui-
zas actla una Unica persona, y no es faciimente
observable por nuestros sistemas de reconoci-
miento actuales”, seglin reconocia hace un afo
Tom Armour, responsable del programa de gue-
rra asimétrica de DARPA. Ahora, ni Armour ni

Universidad de Maryland, “estamos ante una
importante tecnologia con un gran potencial
de uso en esta drea concreta”. Hendler, que
ha dirigido el programa CoABS de DARPA,

destinado a reducir por 10 los tiempos perdi-
dos en la manipulacién de informacién, es
claro cuando se le pregunta si los SE pueden
resultar ttiles en situaciones tan impredeci-
bles como un ataque protagonizado por
extremistas: “Los ordenadores pueden ayudar
a filtrar y procesar informacién de tal forma
que los seres humanos sean mucho mas
capaces de tratarla y de encontrar conexiones
que ayuden a combatir el terrorismo”.

Hendler se refiere al trabajo base en toda
lucha contra el terrorismo: informacién y
diagndstico, quiza la faceta de los servicios
secretos estadounidenses que maés acusoé el
golpe de las Torres Gemelas. Para Rafael
Calduch, catedritico de Relaciones
Internacionales en la Universidad
Complutense de Madrid, son precisamente
las ventajas de los SE en materia de informa-
cién las que les hacen qtiles en el campo
antiterrorista. “Los sisternas expertos de diag-
noéstico”, dice Calduch, “permiten obtener
informacién evaluada o, como dicen los ser-
vicios militares, ‘inteligencia’. Hacen posible
comparar estrategias ya usadas para inferir
cambios futuros de estructura orgénica, obje-
tivos y movimientos de las redes actuales”.

DARPA ha desarrollado ya varios sistemas
expertos destinados a mejorar el modo en
que los ordenadores adquieren, representan y
manipulan el conocimiento. Dos programas
concretos estan destinados en la actualidad a
combatir las llamadas amenazas transnacio-
nales o asimétricas, definidas como aquellas
“poco convencionales, pero de reconocida
capacidad letal, protagonizadas por un grupo
terrorista de organizacion flexible”. Se trata
de programas todavia en fase embrionaria,
segun la propia agencia, que cuentan incluso
con pagina web, algo que sorprende sélo ini-
cialmente. La publicidad es necesaria para
solicitar la colaboracién de cualquier entidad
que presente proyectos de investigacién en
esta drea, costosa y poco atendida desde una
perspectiva comercial.

El objetivo del primer programa, Evidence

los investigadores hacen declaraciones.

Durante la presentacion de los proyectos de
DARPA ante el Congreso, en junio de 2001, el
director de la agencia, Tony Tether, explico que
el proyecto EELD (Evidence Extraction and Link
Discovery) esta desarrollando capacidades de
deteccion para extraer datos y enlaces relevan-
tes sobre gente, organizaciones y actividades
amenazadoras a través del trafico de mensajes y
fuentes de cualquier tipo. Este sistema ird apren-
diendo automaticamente con ayuda de los ana-

listas, que corregiran los errores. La actual tec-
nologia de extraccién de la informacién es capaz
de obtener simples relaciones de textos con una
exactitud del 70%; el objetivo del EELD es alcan-
zar el 95% sin intervencion humana.

Durante este ano, el proyecto, que no estara
finalizado hasta 2005, desarrollara técnicas para
sacar pruebas, descubrir conexiones y patrones
de aprendizaje, validar la deteccion de patrones
en datos clasificados e iniciar la recogida y
caracterizacion de documentos para evaluacio-
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Extraction & Link Discovery (Extraccién de
pruebas y hallazgo de enlaces), es detectar
mejor las amenazas asimétricas. DARPA
busca nuevos sistemas capaces de extraer,
descubrir y relacionar pruebas dispersas en la
vasta cantidad de informacién que maneja;
de evaluar su significado e importancia; y de
disefiar, a partir de lo ya conocido, patrones
que guien en el futuro el mismo proceso de
extraccién, vinculacién y evaluacion. En defi-
nitiva, un sistema capaz de aprender conti-
nuamente de sus propios descubrimientos y
errores, porque lo que falla en la era de los
satélites espias ya no es la falta de datos, sino
su interpretacién y conexion.

El origen del programa se remonta a 1998,
cuando varios expertos reunidos por DARPA
en la Universidad de Carnegie Mellon (en
Pittsburg, Pensilvania) concluyeron que la
tecnologia actual estaba poco preparada para
detectar redes dirigidas por un enemigo inte-
ligente, poco sistematicas, y que se mueven
con lagunas temporales y espaciales para

VARIOS EXPERTOS
CONCLUYERON
QUE LA ACTUAL
TECNOLOGIA
ESTABA POCO
PREPARADA PARA
DETECTAR

REDES POCO
SISTEMATICAS

anadir mayor confusién a su clan-
destinidad. El ejemplo real con el
que juega el programa Extraccion de prue-
bas... es siempre el mismo, Bin Laden, en el
punto de mira de EE UU desde hace mucho
tiempo. Poco se ha podido hacer todavia con-
tra €, pero los especialistas de Carnegie
Mellon ya lo advirtieron: para que hubiera
progresos significativos en esta linea de
investigacion se requeririan entre tres y cinco

afos, y para un mayor perfeccionamiento,
atin dos afios mas.

El segundo programa de DARPA,
Wargaming the Asymmetric Environment
(Simulaciones de guerra en entornos asimé-
tricos), se desarrolla desde 1999 y estd cen-
trado en proyectos de simulacién que inclu-
yan una variante hasta ahora poco estudia-
da: la inteligencia del enemigo. Las persona-
lidades que sirven de ejemplo son también
viejos conocidos de Washington, Sadam
Husein y Slobodan Milosevic.

SISTEMAS EXPERTOS EN ESPANA
En Espafia, ya a finales de los ochenta la
Guardia Civil solicito a equipos universitarios
el disefio de mecanismos inteligentes para
desactivar explosivos. También se encargaron
programas de reconocimiento de voz para
determinar la credibilidad de supuestos avi-
sos de bomba por parte de ETA y de obtener
la maxima informacion de las conversacio-
nes. El Instituto Nacional de Técnica
Aeroespacial (INTA) adquirié un sistema
experto para el andlisis de aceite en avio-
nes de combate. En funcién de una
pequenia dosis extraida, el programa
determinaba qué pieza del aparato
estaba sometida a desgaste, evitando
posibles averias. Hoy, el Centro de
Satélites de la Uni6én Europea
Occidental usa sistemas exper-
tos para gestionar el tratamien-
to de su gran caudal de imigenes.
Aplicaciones que parecen magia y
cuyas posibilidades han aumentado
en los Gltimos afos, aunque resulten poco
conocidas para el gran publico. Este caracter
sigiloso se debe, segiin Jestis Cardefiosa, pro-
fesor de Informatica en la Universidad
Politécnica de Madrid, a que “los SE se han
incorporado a casi todas las disciplinas cono-
cidas, y son tratados con normalidad. Sin
embargo, son el futuro en muchas materias,
especialmente en medicina”. Eso si, algunos
buenos SE no han llegado a germinar. Segiin
Cardenosa, por falta de recursos, mal extendi-
dos en un area donde, por su elevado coste,

» ¢Qué es un sistema experto?

Es un programa que reproduce el proceso
intelectual de un experto humano en un
campo particular. Se puede considerar el pri-
mer producto verdaderamente operacional de
la inteligencia artificial.

} ¢éCuando puede ser util?

Un sistema experto es eficaz cuando tiene
que analizar gran cantidad de informacion,
interpretandola y proporcionando una reco-
mendacion a partir de la misma. Un ejemplo
es el de los complejos andlisis financieros.

» éCuales son sus ventajas?

Mejora la productividad al resolver los proble-
mas mas rapidamente que el cerebro humano.

los proyectos se hacen siempre por encargo.

Calduch desarrolla, con otros investigado-
res, un SE para el Mando de Adiestramiento
y Doctrina del Ejército espafiol. Se trata de un
programa de formacién en operaciones de
paz que toma como referencia las tres misio-
nes de observaciéon de la ONU en
Centroamérica con mayor participacion espa-
fiola. Las ensefianzas son contrastadas con
los manuales tedricos, lo que permite descu-
brir nuevas reglas y alimentar un SE que
ofrezca a los soldados la preparacién necesa-
ria. Se trata de proyectos costosos que ahora
podrian recibir mas apoyo de los Gobiernos.
Lo advirtieron los expertos de Carnegie
Mellon en 1998: si uno se recuesta en la téc-
nica actual, el coste de los fallos es altisimo,
ya que “un solo acto terrorista perdido podria
tener consecuencias catastroficas”. o

-

Evidence Extraction & Link Discovery:
http://dtsn.darpa.mil/iso/programtemp.asp?
mode =338

Wargaming the Asymmetric Environment:
www.darpa.milliso2/WAE/index.htrm

HPKB:

htto://reliant. teknowledge.com/HPKB/
CoABS:

http://coabs.globalinfotek.com

Introduccion a los sistemas expertos:
www.psycologia.com/articulos/ar-jsamper01.htm

nes tecnolégicas. En 2002 desarrollara y demos-
trara la tecnologia para extraer relaciones y
detectar y aprender patrones de enlace Unico.

El sistema debe buscar a través de patrones
de enlaces para descubrir otros nuevos y pre-
sentarlos a los analistas de inteligencia. Estos
especialistas podrian destacar patrones de inte-
res, corregir los errores del sistema e identificar
nuevos patrones para que el sistema los reco-

nozca. Mediante técnicas de aprendizaje auto-
matico, y a través de muy pocos ejemplos, las
maquinas ajustaran las busquedas y podran
mejorar la habilidad de extraer y descubrir nue-
vos enlaces de interés. Después de buscar a tra-
ves de grandes cantidades de datos textuales, el
sistema seleccionaria una porcion de texto.
Entonces, aplicaria técnicas de extraccion de la
informacién para que el ordenador realice des-

cripciones legibles de los hechos interrelaciona-
dos encontrados en la frase y automaticamente
almacenaria los hechos relacionados en una
base de datos. Luego, el sistema descubre pa-
trones emparentados o con conexiones de inte-
rés entre los hechos extraidos. El sistema habria
aprendido un nuevo modelo de clasificacion
para recoger patrones similares en el futuro.

» www.darpa.mil/iso2/EELD

FUENTE JUAN JOSE SAMPER



